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ДИФЕРЕНЦІАЛЬНО-ІГРОВА МОДЕЛЬ ЗАХИСТУ ІНФОРМАЦІЇ  

ДЛЯ КОМП’ЮТЕРНИХ СИСТЕМ ТРАНСПОРТНОЇ ІНФРАСТРУКТУРИ 

 
У статті розглядається питання надійності та захисту інформації комп’ютерних 

системах транспортної інфраструктури та описується синтез та аналіз диференціально-

ігрових моделей та методів моделювання процесів кібернападу на сервер комп’ютерних 

інформаційно-діагностичних систем дистанції електропостачання залізниці. Розроблено 

уніфіковану диференціально-ігрову модель процесу кібернападу на мультизадачний сервер 

інформаційно-діагностичної комп’ютерної системи нижнього рівня залізниці, яка дозволяє 

отримати оптимальні стратегії захисту інформації в умовах кібератак. Представлено 

результати моделювання процесу кібератаки, для оцінки інтегральних показників захищеності 

серверу, при використанні оптимальних стратегій по кожній із функцій. Показано вигляд 

уніфікованої моделі комп’ютерно-інформаційної системи, та приведені графіки перехідних 

процесів ймовірності перебування серверу в захищеному стані та ймовірності відмови серверу 

по будь якій із функціональностей.  

 Ключові слова: захист інформації, кібернапад, кібератака, стратегія кіберзахисту, 

стратегія кібернападу, диференціально-ігрові моделі, графова модель. 

 

Вступ. Стрімкий розвиток і ускладнення технічних комп’ютерних пристроїв та систем в 

транспортній інфраструктурі призвели до необхідності забезпечення високого рівня 

інформаційного захисту та надійності. До таких основних заходів можна віднести побудову 

систем по модульному принципу та з використанням функцій самодіагностики, що актуальним 

на сьогодні. Саме впровадження сучасних мікропроцесорних пристроїв в транспортній 

інфраструктурі будь якої галузі, в якості керуючих, дозволило на алгоритмічному рівні 

реалізовувати функції самодіагностики, із використанням ресурсів власного керуючого 

мікропроцесорного пристрою, або додаткових діагностичних вузлів на його основі.  

Впровадження систем контролю та діагностики, до прикладу на електроенергетичних 

об’єктах залізниці, дає можливість подовжити терміни експлуатації основного обладнання, 

забезпечується можливість своєчасного виконання ремонтних робіт, що є обов’язковим, при 

врахуванні фізичної зношеності більшої частини основного енергетичного обладнання тягових 

підстанцій, і тим самим, забезпечуються умови безперебійної роботи залізничного транспорту. 

Тому в основі організації корпоративних комп’ютерних систем управління електричними 

мережами залізниць і, відповідно, локальних керуючих мереж систем електропостачання на 

рівні тягових підстанцій, лежить безперервний контроль режимних параметрів. 

Аналізуючи структуру корпоративної системи моніторингу та діагностики перехідних режимів 

електроенергетичних систем транспортної інфраструктури [1], а саме залізничного транспорту, 

можна зробити висновок, що одним із ключових об’єктів по надійності є головний сервер 

інформаційної мережі дистанції електропостачання залізниці. Його функції полягають у 

формуванні єдиного інформаційного простору первинної інформації, яка отримується із Phasor 
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Measurement Units (PMUs) [2] тягових підстанцій дистанції електропостачання залізниці, реалізації 

процедур обміну інформацією з центральною корпоративною мережею, веденні баз даних 

первинної аварійної та комерційної інформації. Разом з тим, така мультизадачність головного 

серверу обумовлює складність застосовуваних системи захисту інформації (СЗІ) [3] та необхідність 

використання уточнених моделей захисту інформації для оцінки рівня захищеності даного 

елементу мережі. Так як на сьогоднішній день переважна більшість вразливостей інформаційної 

безпеки корпоративних комп’ютерних систем моніторингу та діагностики властива компонентам та 

технологіям верхніх рівнів ієрархії транспортної інфраструктури. При цьому інтегральна надійність 

нижнього вимірювального рівня, представленого пристроями реєстрації в основному визначається 

здатністю PMUs забезпечувати повну функціональність згідно специфікації, та рівнем їх 

ремонтопридатності для оперативного виявлення та усунення несправностей в процесі 

експлуатації. У фокусі уваги перебувають дослідження пов’язані з забезпеченням надійності 

стійкості серверів та концентраторів даних відносно зосереджених кібератак на реєстратори PMUs 

та програмне забезпечення корпоративної комп’ютерної системи моніторингу та діагностики 

електроенергетичних систем залізниці [4]. Слід відмітити, що до систем діагностики, а особливо до 

діагностичних систем стратегічних об’єктів енергосистем транспортної інфраструктури ставляться 

підвищені вимоги до показників надійності. Крім того, із можливості застосування інформації, 

отриманої з допомогою цифрових реєстраторів, для оперативного керування режимами 

енергопостачання, слідує, що забезпечення гарантованого рівня показників надійності, при 

мінімізації затрат на технічне обслуговування є важливою науковою задачею.  

Аналіз останніх досліджень і постановка проблеми. Для вирішення задач знаходження 

моделей процесів нападу на інформацію мультизадачного серверу комп’ютерно-інформаційної 

діагностичної системи об’єктів енергосистем транспортної інфраструктури, визначення 

оптимальних стратегій розподілу ресурсів СЗІ та визначення гарантованого рівня захищеності 

інформації, доцільним є застосовування теорії диференціальних ігор (ДІ) та методи теорії 

диференціальних перетворень (ДП) [5, 6]. Ефективність моделювання процесів кібернападу 

методами теорії ДІ та ДП обумовлена рядом обставин які описані в [7].  

Мета і завдання дослідження. Розробити диференціально-ігрову модель процесу 

кібернападу на мультизадачний сервер комп’ютерно-інформаційних діагностичних систем 

дистанції електропостачання залізниці, яка дозволяє отримати оптимальні стратегії захисту 

інформації в умовах кібератак і забезпечити безперебійну роботу залізничного транспорту. 

Матеріали та методи дослідження. Нехай сервер у складі системи моніторингу перехідних 

режимів у поточний момент часу перебуває в одному з типових станів, та під впливом 

інформаційних атак або під впливом методів захисту інформації змінює стани, з відповідними 

ймовірностями, протягом деякого часу Т, що дорівнює тривалості інтервалу здійснення 

інформаційних атак. 

                                                                       (1) 

 

Для складання диференціальних рівнянь Колмогорова-Чепмена [8, 9], побудуємо графову 

модель [10] процесу нападу на інформацію, при цьому ймовірності станів системи визначимо 

таким чином: 

       – ймовірність відмови серверу – порушення, або не виконання будь-якої з 

передбачених функцій; 

       – ймовірність відмови комунікації з системою нижнього рівня; 

       – ймовірність відмови комунікації з системою верхнього рівня; 

       – ймовірність відмови функцій адміністрування бази даних аварійних параметрів;  

       – ймовірність відмови функцій адміністрування комерційної бази даних;  

       – ймовірність забезпечення сервером повної функціональності; 

       – ймовірність забезпечення комунікаційних функцій з системою нижнього рівня; 

       – ймовірність забезпечення комунікаційних функцій з системою верхнього рівня; 
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       – ймовірність забезпечення функцій адміністрування бази даних аварійних 

параметрів;  

       – ймовірність забезпечення функцій адміністрування комерційної бази даних; 

        – ймовірність атаки на комунікаційні функції з системою нижнього рівня, при дії 

методів захисту інформації (МЗІ); 

        – ймовірність атаки на комунікаційні функції з системою верхнього рівня, при дії 

МЗІ; 

        – ймовірність атаки на функцій адміністрування бази даних аварійних параметрів, 

при дії МЗІ; 

        – ймовірність атаки на функцій адміністрування комерційної бази даних, при дії 

МЗІ. 

На рис. 1 приведено графову модель процесу інформаційної атаки на сервер. 

 

 
 

Рис. 1. Графова модель процесу інформаційної атаки 

 

У вузлах графу вказано ймовірності станів, а над стрілками переходів, що переводять сервер 

зі стану в стан, відмічено інтенсивності потоків захисних дій µj (t) та інформаційних атак λі (t), 

чим зазначено їх нестаціонарну природу, яка, в загальному випадку визначається 

функціональними часопараметричними залежностями.  

Як видно з приведених визначень станів інформаційної системи, безвідмовна робота серверу 

S0 передбачає забезпечення повної функціональності, тобто одночасного перебування системи в 

станах S1 .. S4, що можна вважати незалежними подіями. Відмова серверу F0, по будь-якій із 

функціональностей, відповідно, є подією, що настає при виникненні хоча б однієї з незалежних 

відмов F1 .. F4. Таким чином, для ймовірностей станів S0 та F0 можна записати: 

 

2
       ∏       

 
    

         ∏           
 
    

                                                  (2) 

 

На основі графової моделі запишемо систему диференціальних рівнянь, що описує динаміку 

незалежних атак на функціональність мультизадачного серверу: 
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      (3) 

 

Для ймовірностей станів інформаційної системи слід враховувати умову нормування, що 

задається у вигляді виразу для повної групи подій: 

PS1(t) PS2(t) PS3(t) PS4(t)

PSF1(t) PSF2(t) PSF3(t) PSF4(t)

PF1(t) PF2(t) PF3(t) PF4(t)

PSF1(t0) PSF2(t0) PSF3(t0) PSF4(t0)

PS1(t0)

PF2(t0) PF3(t0) PF4(t0)

PS0(t0)

PF0(t0)PF1(t0)

PS2(t0) PS3(t0) PS4(t0)

λ1(t) μ1(t) 

λ1(t) μ1(t) 

λ2(t) μ2(t) λ3(t) μ3(t) λ4(t) μ4(t) 

λ4(t) μ4(t) λ3(t) μ3(t) λ2(t) μ2(t) 

PS0(t)

PF0(t)
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                                                                     (4) 

Таким, чином для інтегрального розгляду процесів кібернападу на сервер слід доповнити (3) 

рівняннями (2) та (4), в результаті чого отримуємо математичну модель розглядуваного 

інформаційного конфлікту: 

 

{
  
 

  
 

       ∏       
 
    

         ∏           
 
    

                        
        

  
                                               

       

  
                                   

    (5) 

 

Для відповідних ймовірностей станів справедливі такі початкові умови: 

 

{
                     
                                      

                              (6) 

 

Система рівнянь (5) дозволяє визначити розподіл ймовірностей перебування сервера в 

кожному стані протягом інформаційного конфлікту з урахуванням інтенсивностей потоків атак 

та захисних дій МЗІ.  

В наслідок того, що в реальних умовах зміна стратегій сторін обумовлюється багатьма 

чинниками, яких в більшості випадків врахувати не має можливості, припустимо, нехай 

стратегії гравців розподілені за лінійними законами загального вигляду: 

 

            
µ

 
    µ

 
                                                                     (7) 

 

де   – часовий аргумент згідно (1), 

    i, j – кількість переходів між станами у результаті успішних атак порушника та у наслідок 

дії МЗІ;  

    i та µj  – параметри апроксимації законів розподілу стратегій гравців. 
На ресурси захисних дій µj та інформаційних атак λi накладаються обмеження вигляду:  

 

                                                    
                          , 

                          ,                                                   (8) 

 

де відповідно                      – мінімальні та                       – максимальні 

інтенсивності потоків інформаційних атак та захисних дій. 

Інтенсивності дій гравців        та         які визначають ресурси сторін гри, лежать у межах 

замкнутих множин       та      , які в свою чергу обмежені в евклідовими просторами    

та Еµ відповідно [10-12]. 

Під час інформаційного конфлікту гравці намагаються досягти протилежних цілей. Гравець, 

або МЗІ, що захищається від атак, намагається забезпечити функціональну стійкість серверу 

шляхом гарантування його захищеності, а гравець, що атакує – досягнути відмови серверу від 

обслуговування по певній функціональності. Для цього гравець, що захищається від атаки, 

намагається забезпечити найменший програш за рахунок вибору такої власної стратегії  і     
яка мінімізує плату за умови її максимізації іншим гравцем, що формалізується у вигляді: 
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µ      µ

    
        

 (                      
   )                                      (9) 

Порушник максимізує плату I, при мінімізації власних втрат під час нанесення атак: 

 

    
        

    
µ 

     µ
 (                      

   )                             (10) 

 

При рівності плат обох сторін (9) та (10) виконується співвідношення: 

 

    
µ 

     µ
    
        

      
        

    
µ 

     µ
    (   Р  

о         
         

      )    (11) 

 

Стратегії гравців   
   

    та   
      є оптимальними для розглядуваної гри, а Р  

о     є 

оптимальною траєкторією, яка розраховується з системи рівнянь (5) за критерієм (11). 

Відхилення будь-якого із гравців від своєї оптимальної стратегії, призводить до відповідних 

втрат в платі (11). 

Отже, гарантований рівень захищеності серверу досягається за рахунок вибору гравцями 

оптимальних стратегій   
   

    та   
      : 

 

  (   Р  
о         

         
      )                                  (12) 

 

де І  – ціна гри, що визначає гарантований рівень захищеності серверу. 

В умовах динамічного інформаційного конфлікту, плату гри І, можна представити в 

інтегральному вигляді [6-13]: 
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при обмеженнях 

 

  І                                                            (14) 

 

Інтегрування здійснюється вздовж траєкторії гри від початкового моменту часу      до 

моменту закінчення інформаційного конфлікту   Т  
Представлення диференціально-ігрової моделі в області зображень. Моделювання 

процесу нападу на функціональність серверу з використанням (5) в аналітичному вигляді є 

складною математичною процедурою, яка потребує обробки великого обсягу інформації у 

реальному та прискореному часі.  

Для моделювання процесу нападу на інформацію у реальному і прискореному часі без 

втрати точності вихідної моделі (5) пропонується застосування Р-перетворень [14-16], що 

представляють собою диференціально-тейлорівські перетворення (ДТ-перетворення), вперше 

запропоновані академіком НАН України Пуховим Г.Є. [17, 18]. 

Застосування Р-перетворень має переваги у скороченні обсягу обчислень чисельними 

методами, яка досягається за рахунок аналітичних можливостей даного операційного методу. 

Представлення вихідної моделі (5) в області зображень методом ДП дозволяє зберегти точність 

вихідної моделі при виключенні часового аргументу. В результаті чого, моделювання процесу 

нападу на інформацію зводиться до виконання арифметичних операцій в області зображень. 

Р-перетвореннями називаються функціональні перетворення виду [14, 15]: 
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де      – оригінал, що являє собою безперервну, що диференціюється нескінченну кількість 

разів і обмежену разом із всіма своїми похідними, функцію дійсного аргументу t; 

     – позначення диференційного зображення оригіналу, що представляє собою 

дискретну (гратчасту) функцію цілочисельного аргументу, де k=: 0, 1, 2,..;  

H – масштабний коефіцієнт, що має розмірність аргументу t і часто обирається рівним 

відрізку часу, на якому розглядається функція     . 

 

В перетвореннях (15) в лівій частині знаходиться вираз для прямого перетворення, що 

дозволяє за оригіналом      знайти зображення     , а праворуч – зворотне перетворення, що 

дозволяє за зображенням      отримати оригінал      у формі степеневого ряду Тейлора з 

центром у точці t=0. Диференціальні зображення      називаються диференціальними Т-

спектрами, а значення Т-функції      при конкретних значеннях аргументу k називаються 

дискретами.  

Переведемо вихідну модель (5) методом Р-перетворень виду (15) в область Т-зображень, при 

цьому масштабний коефіцієнт H приймемо рівним тривалості інформаційних атак Т. Тоді, 

система в області зображень прийме вигляд: 
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де                     – диференційні зображення оригіналів функцій               µ 
    

відповідно. 

Зважаючи на прийняті допущення, що стратегії гравців у ході інформаційного протистояння 

змінюються за лінійним законами (7), при переході в область Р-зображень необхідно врахувати 

властивості Т-добутків диференціальних зображень             та            [14-18], один з 

доданків в яких являє собою сталі   та   множені на цілу степінь незалежного змінного Т
m
 (при 

m=1), в загальному вигляді: 
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З урахуванням перетворень добутків в області зображень (18), система спектральних рівнянь 

(17) матиме вигляд: 
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Використовуючи спектральну модель експлуатації системи (19) та початкові умови (6),  
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визначимо дискрети ймовірностей       , при               в результаті отримуємо: 
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Згідно другого рівняння системи (19) та виразів (20) – (24) отримаємо відповідні дискрети 

ймовірності відмови серверу: 
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Знаходження оптимальних стратегій кіберзахисту. Для отримання ціни гри в області 

зображень слід застосувати диференціальне перетворення (15) до виразу ціни гри в часовій 

області (13), тоді отримуємо [7, 13-16]: 
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З врахуванням (30), відповідним чином в області зображень будемо розглядати максимінний 

критерій (11), який формалізуємо у вигляді: 
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Знайдемо ціну гри підставивши дискрети (25)-(29) в (30), отримуємо: 
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Знайдемо екстремуми функції (32) для чого вирішимо систему алгебраїчних рівнянь: 
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Беручи до уваги умову незалежності здійснення кібератак, стратегії захисту для кожної із 

інформаційних задач серверу можна відшукати припустивши відсутність конфліктів по інших 

функціях. Таким чином отримуємо: 
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Виконавши відповідні перетворення системи (34), отримуємо вирази для оптимальних 

стратегій гравців в області зображень: 
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Після переходу до часової області згідно (15) отримуємо вирази для оптимальних стратегій 

захисту та кібератак: 
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На основі (3) та (6) з використанням (36) побудовано математичну модель в середовищі 

MATLAB (Simulink) та виконано математичне моделювання процесу зміни ймовірностей станів 

комп’ютерно-інформаційної діагностичної системи на транспорті в процесі здійснення 

кібератаки, результати якого показано на рис.  2. 
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Рис. 2.  Графіки перехідних процесів ймовірностей станів і-ї функції сервера при реалізації 

кібернападу з використанням оптимальних стратегій (36) 

Як можна бачити з приведених результатів (рис. 2), при використанні отриманих 

оптимальних стратегій гарантований рівень ймовірності забезпечення захисту окремої функції 

серверу в умовах зосередженої кібератаки на кінець умовного періоду розгляду складає 0.73. В 

той же час, імовірність відмови серверу по окремій функціональності рівна 0.06. При 

відхиленні гравців-учасників інформаційного конфлікту від оптимальних стратегій 

відповідним чином зміняться значення ймовірностей станів, проте значення плати не 

відповідатиме мінімальному. 

Приведені графіки ілюструють динаміку протікання інформаційного конфлікту в 

розглядуваній системі в умовах здійснення атаки на виділену функцію багатозадачного серверу 

дистанції електропостачання залізниці. Моделювання процесу кібератаки виконано, для оцінки 

інтегральних показників захищеності серверу на основі (2), (3) та (6), при використанні 

оптимальних стратегій (36) по кожній із функцій. 

На рис. 3 приведені графіки перехідних процесів ймовірності перебування серверу в 

захищеному стані та ймовірності відмови серверу по будь-якій із функціональностей. 

 

 
 

Рис. 3. Графіки перехідних процесів ймовірностей станів інформаційної системи при реалізації 

кібернападу на загальну функціональність сервера 

 

Як можна бачити з приведених результатів (рис. 3), при використанні отриманих 

оптимальних стратегій гарантований рівень захищеності серверу в умовах кібератак на кінець 

умовного періоду розгляду складає 0.28. В той же час, імовірність відмови серверу по будь-якій 

із функцій досягає 0.22.  

Висновки. Проведено дослідження застосування методів диференціально-ігрового 

моделювання процесів кібернападу та захисту інформації розширено на спеціалізовані 
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інформаційно-діагностичні та керуючі комп’ютерні системи транспортної інфраструктури, а саме 

залізниці, для яких ставляться підвищені вимоги відносно надійності, інформаційної безпеки та 

безперебійної роботи. Розроблено диференціально-ігрову модель процесу кібернападу на 

мультизадачний сервер інформаційно-діагностичної комп’ютерної системи нижнього рівня 

залізниці, яка дозволяє отримати оптимальні стратегії захисту інформації в умовах кібератак. 

В статті отримано графіки що ілюструють динаміку протікання інформаційного конфлікту в 

розглядуваній системі в умовах здійснення атаки на виділену функцію багатозадачного серверу. 

Виконано моделювання процесу кібератаки, для оцінки інтегральних показників захищеності 

серверу дистанції електропостачання залізниці, при використанні оптимальних стратегій по кожній 

із функцій. Показано вигляд моделі комп’ютерно-інформаційної діагностичної системи, та 

приведені графіки перехідних процесів ймовірності перебування серверу в захищеному стані та 

ймовірності відмови серверу дистанції електропостачання залізниці по будь якій із 

функціональностей, що не може забезпечити безперебійну роботу залізничного транспорту. 

Результати роботи можуть бути використані при формуванні планових заходів технічного 

обслуговування існуючих, мікропроцесорних пристроїв та систем транспортної інфраструктури, які 

мають аналогічну модульну структуру, а також, для оцінки показників надійності і відповідної 

корекції, на етапі розробки систем, для безперебійної роботи транспорту. 
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DIFFERENTIAL-GAME MODEL OF INFORMATION PROTECTION FOR COMPUTER 

SYSTEMS OF TRANSPORT INFRASTRUCTURE 

 

The article considers the reliability and protection of information of computer systems of transport 

infrastructure and describes the synthesis and analysis of differential game models and methods of 

modeling cyberattack processes on the server of computer information and diagnostic systems of the 

railway power supply distance. A unified differential-game model of the cyberattack process on the 

multi-task server of the information-diagnostic computer system of the lower level of the railway has 

been developed, which allows to obtain optimal strategies for information protection in cyberattacks. 

The results of modeling the cyberattack process are presented, to assess the integrated indicators of 

server security, using the optimal strategies for each of the functions. The appearance of the unified 

model of the computer information system is shown, and the graphs of the transient processes of the 

probability of the server being in a protected state and the probability of server failure for any of the 

functionalities are given. 

Keywords: information security, cyberattack, cybersecurity strategy, cyberattack strategy, 

differential game models, graph model. 
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